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Introduktion

Dette dokument er en beskrivelse af Robotplatformen i Statens It - Robot It Ar-
bejdsplads, forkortet RIA.

Vi forseger at gennemga de vigtigste emner pa en kort og pracis made sa doku-
mentet kan tjene sivel som introduktion som en opslagsbog for processer og
strukturer.

Dette er forste iteration af dokumentet, sa der er plads til forbedring. Kontakt evt.
RIA-teamet hvis noget er uforstaeligt eller mangler.
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Arkitektur

Statens Its RIA-platform bestir af folgende komponenter:

Virtuel Virtuel
maskine maskine

Virtuel Virtuel Virtuel
maskine maskine maskine

Brugerkonto Brugerkonto Brugerkonto
(J-konta) (J-konto) {J-konto)

RIA platform

Brugerkonto Brugerkonto
()-konto) ()-konta)

Ege
overvagning

Horizon

| Sikkerhed | | Overvagning |

Slmpllwty | Sikkerhed | | Overvagning |
Driftstruktur (infrastruktur) _ _

Fysisk infrastruktur
I bunden af stakken ligger VMWare. Ovenpa denne ligger Simplivity og Horizon.
Sikkerhed og Overviagning varetages af Statens It.

Kundens netverksmiljo (VLAN, FW, GPO og andre adgange) er kopieret til RIA-
miljoet siledes at VDI’erne kan ”se” pracis det samme som kundens SIA-pc’er.

Virtuel infrastruktur (RIA-platform + VDI-klienter)
Styringsserveren er en virtuel server der styrer sine klienter. Lige nu understottes

UiPath og Blue Prism er pa vej. Hver kunde er administration (tenant) 1 sit eget
hjorne af RPA-hotellet.

De virtuelle klienter er baseret pa et image der minder si meget om en SIA-pc
som muligt. Der er folgende undtagelser:

e GPO: der er ikke pauseskerm

e Windows: Windows Updates sker manuelt i servicevinduet

Lige som SIA-pc’er, sa skal der bestilles abning i FW hvis VDI-klienten skal tilga
seerlige systemer, fx Navision. Ellers bor robotklienten kunne precis det samme
som kundens medarbejdere pa netvarket.
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Bemzark, at adgangen til systemer er knyttet til den robothrugerkonto (J-konto) som ro-
botklienten afvikles med — og er altsa ikke maskinafhengigt.

Robotkonti
Robotklienten afvikles med en swrlig robotkonto: j-konto. Denne konto kan som
udgangspunkt intet andet end at logge pa en PC og er medlem af Domain Users.

Pa grund af sikkerhed er der ikke automatisk S7ngle Sign On eller automatisk identi-
tetsgenkendelse 1 systemerne. Skal en j-konto have adgang til et system, bestilles
dette sarskilt (mere herom i governancedokumentet).

Services

Attended (Understottes ikke) — Front Office Robot

"Attended’ automatisering athanger af samarbejde mellem medarbejder og robot,
hvor der kreves menneskelig input. Losningerne er installeret pa medarbejderens
arbejdsstation og udleses af specifikke begivenheder, handlinger eller komman-
doer. Fordi overvagning af automatisering ofte involverer medarbejdere, der be-
vager sig mellem flere greenseflader eller skaerme i en given transaktion eller kon-
tekst, skal denne form for automatisering vare fleksible og brugervenlige, siledes
at medarbejderne fortsat kan arbejde mens processen eksekveres.

Understottes ikke. Men vi kan ikke forhindre kunder i at have det korende pa de-
res egne pc’ere (evt. med egne licenser).

Unattended — Back Office Robot

"Unattended’ automatisering athanger af, at der ikke er menneskelig indgriben, og
hvis der er indgriben, forgar det med kommandoer givet igennem Orchestrator.
Denne form for automatisering er den absolut mest brugte form for automatise-
ring. Det forventes af disse typer automatisering udelukkende styres gennem Orx-
chestra-tor og der legges op til at de eksekveres sa effektivt sa muligt, sa licenser
benyttes 24/7/365.
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Miljger

Det er muligt at det understottes forskelligt i de underliggende RPA-teknologier,
men som udgangspunkt understotter RIA-platformen bide DEV/TEST- og
PROD-miljger. Dette gores primzrt ved at tildele den enkelte VDI-klient en rolle
eller licens som angiver hvilket miljo den tilhorer.

e UDVIKLING - stedet hvor man udvikler processen
Adgang hertil har samtlige ressourcer for DEV-team.
e TEST — stedet hvor man tester processen med mere relevante omgivelse og
data
Adgang hertil gives til samtlige ressourcer for DEPLOY- og gerne DEV-team.
e PROD - den endelige deployment
Overvagning af robotter via Orchestrator-team, evt. i samarbejde med SIT
Overvagning og kunde

I de tilfzelde kunden ikke har et testmiljo, sa se afsnit ” Overvejelser ved ndyikling i
PROD” pa side 20.

Udvikling / Test

Som udgangspunkt leveres to RIA VDI’er (1 TEST og 1 PROD) per tenant. Det
er tanken, at kunden udvikler og tester pa den ene og sztter i PROD pa den an-
den robotklient (RIA VDI). Pa denne made er der altid en robot til udvikling og
en ledig til test.

UiPath

I UiPAth angives DEV og TEST via de licenstyper som ligger i Administrations-
modulet i kundens tenant. Som udgangspunkt leveres bade en TEST og en
PROD licens per kunde. Der vil vere en tilsvarende TEST- og PROD-VDI til-
gaengeligt.

DEYV er gratis og varetages af Studio og er typisk en SIA-pc uden for RIA-platfor-
men. Dog skal den registreres i Orchestrator for ellers kan man ikke wdvikle og de-
bugge sine processer. Det er muligt man skal kontakte UiPath for at aktivere sin
gratis DEV-licens.

Man kan lave en testrobot som indeholder alle de vigtigste/onskede funktioner
som man vil teste. Testrobotten kan indeholde sarlig sensitiv kode eller kode som
erfaringsmassigt fejler ofte.
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Ved opgradering til naste version afvikles robotten og man registrer om noget gar
galt. Dette fikses og beskrives og man bliver ved indtil robotten afvikler fejlfrit.
Med dette indblik i evt. fejl tilrettes eksisterende robotter.

Undga at benyt den indbyggede ”Opdater-nu” funktion i Studio da man svert kan
rulle tilbage i tilfaelde af fejlende kode.

Saml et bibliotek af versioner, si man kan rulle frem og tilbage 1 forhold til kode
der fejler.

Blue Prism
DEV og TEST kan evt. angives anderledes. Dette udbygges nar Statens It har
gennemfort pilotforlob med Blue Prism.

Produktion
Produktionsmiljoet er magen til udviklingsmiljget. Dette er et bevidst valg og gor
at robotten ser det samme som ved udvikling.

UiPath

Robotter i PROD angives i Orchestratoren ved at tildele dem en PROD-licens.
Nir de er i PROD, kan man ikke lengere debugge dem og alle logfiler placeres
standardmassigt i Orchestrator.

Der bor vare flere servere til ORCH idet opgradering til nyeste softwareversion
rammer alle tenants. Det er ikke sikkert at alle robotter er parate pa opgraderings-
tidspunktet. Det vil vare onskeligt, at en anden ORCH far den nye version og sa
kan man gradvist overfore robotterne hertil indtil alle er overflyttet (og evt. tilret-
tet). Bag efter man lukkes den gamle eller genbruge denne til naste version.

Prioritering
Det kraever, at der i organisationen er en grundlaggende respekt for at miljoerne
prioriteres med hensyn til opdateringer, fejlsogning og rettelser.

Og at det accepteres, at udviklerne prioriterer sadan her:

1. Driftsproblemer
2. Problemer eller opdateringer i test/udviklingsmiljoer
3. Udviklings-/projektarbejde

Hvis denne prioritering ikke efterleves vil selv en lille test af en rettelse hurtigt
blive uforholdsmeassig stor og dyr.
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Roller

RIA-platformen opererer med roller og profiler. De er forskellige i de underlig-
gende RPA-teknologier, sa de beskrives per teknologi.

UiPath
UiPath i Multi Tenancy Mode definerer de folgende settings:

View Edit Create Delete
Settings
Robots
Processes
Packages
Assets
Environments
Queues
Transactions
Jobs
Schedules
Logs
Roles
Users
Audit

Alerts (V]

Der defineres automatisk to roller per tenant: Admin og Robots, og disse kan ikke
slettes.
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Administratorrollen
View Edit Create Delete
Settings a
Robots
Processes
Packages
Assets
Environments u u u
Queues
Transactions
Jobs
Schedules
Logs
Roles u u u
Users
Audit
Alerts

Administratoren kan a/t
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Alerts
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View Edit Create Delete

Bemark, at en robot skal kunne aflese (view) information 1 mange omrader for at

kunne eksekvere sine workflows. Rettigheder til Logs sikrer at logfiler oprettes og
opdateres under korslen.

Omrade
Settings

Robots

Processes

Packages

Assets

Environ-
ments

Beskrivelse

Giver adgang til Settingssiden. Det er siden hvor generelle appli-
kationsindstillinger er tilgengelige, fx SMTP-server, FROM-
email-adresse, tidszone etc.

Giver adgang til Robotsiden. Siden handterer robotter og en-
vironments.

Giver adgang til Processiden. Siden handterer de aktive proces-
ser (packages) som robotterne kan eksekvere for den aktuelle
tenant.

Giver adgang til Packagessiden. Her vises alle pakker som Oz-
chestrator kender — ogsa fra andre tenants.

Giver adgang til Assetssiden. Her handteres globale vardier som
robotterne kan hente og bruge i deres afvikling af pakker. Der er
mulighed for TEXT, BOOL, INTEGER eller CREDENTI-
ALS.

Giver adgang til Environmentsiden. Handterer de ”miljoer” som
robotter kan afvikles under, fx TEST, PROD etc. Dette er en
logisk inddeling som kombineres med pakke og robot 1 Sche-
dule.
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Giver adgang til arbejdskeerne (Queues). Er de datakeer som
foder processer der tillader flere robottere at arbejde pa samme
proces.

Giver adgang til Transactionssiden. Viser de transaktioner som
foregir i koerne.

Giver adgang til Jobssiden. Et job er en pakke som udferes af en
robot (manuelt) eller via en schedule. Resultatet af korslen vises
her.

Giver adgang til Schedulessiden. En skemalagt korsel pa et be-
stemt tidspunkt. Her angives proces, tidspunktet for korsel og
hvilke(n) robot(ter) som skal udfere korslen.

Giver adgang til Loggen. Registrerer de enkelte steps, fejl, logbe-
skeder, advarsler og andre trin for hver process og schdule.
Giver adgang til Rolessiden. Handterer roller som tildeles de en-
kelte brugere. Der er mange flueben, sa man kan styre adgangen
temmelig pracist for de enkelte roller. Der oprettes altid Admi-
nistrator (som kan alt) og Robot.

Giver adgang til brugeradministrationen for den aktuelle tenant.
Hver bruger som ma logge pa Orchestrator oprettes her og til-
deles en eller flere roller. Der findes altid admin. Resten opret-
ter man selv efter behov.

Giver adgang til Auditsiden i administratormenuen. Audit er en
oversigt over hvad der sker i administrationen af OPRCH, altsa
nar man andrer i Users.

Giver adgang til Alertsiden. Siden viser hvilke notifikationer
(primeaert fejl) der er opstaet i systemet.

Det er muligt at bygge egne roller som passer pa ens egen opsztning. Til at gore
dette benyttes administratorrollen, da det frarades at give andre tilladelse til dette.
Orchestrator tilbyder desuden gendannelse af adgangskoder via. skulle koden mi-
stes. I sidste tilfxlde, kan Statens It nulstille adgangskode.

Med de UiPath-roller, som Statens It har oprettet, udferes folgende funktioner:

Rolle
Developer

Supervisor

Beskrivelse

Udvikling og debug. De har adgang til ressourcer som log,
koer og laseadgnag til robotter og assets.

Star for den daglige drift af kundens tenant. Har har adgang
til alt undtagen Brugere. Det er ham som handterer robotter,
koer og assets samt tildeler licenser og sxtter pakker i pro-
duktion.

Administrator Har adgang til alt og benyttes kun i noedstilfzlde eller ved

upload af licensfil til tenant.
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Supervisorrollen

Statens It leverer en mini-admin rolle som kan alt undtagen at redigere brugere.
Den var oprindeligt tenkt som en erstatning for den rigtige adminrolle. Nu da alle
kunder er admin i eget hus, kan rollen anvendes 1 det daglige for at varetage funk-
tioner som:

e Oprettelse og handtering af robotter

e Tildeling af licens(typ)er

e Oprettelse og handtering af koer og transaktioner
e Oprettelse og hpndtering af schedules og jobs

e Tildeling og handtering af processer (pakker)

Den rigtige adminrolle anvende kun ved systemarbejde, handtering af brugere og
auditering.

Developerrollen

Denne rolle er tilteenkt udviklerne som gerne ma tilga Orchestrator men ikke ma
handtere PROD-miljoets ressourcer. De kan handtere koer, transaktioner og logs.
Alle andre omrade ma de kun ”’se” ikke udfere opgaver i. Dette er i trad med Se-
gregation of Duties som bl.a. siger at en udvikler ikke ma sztte processer i PROD.
Derfor Superviser og Developer rollerne.

Administratorrollen

Som enhver anden adminsitrator sa har man uindskrenket adgang og rettigheder
til alle dele af sin tenant. Det betyder ogsa at man kan lave rav i den, og derfor bor
rollen begrenses til:

e Oprette brugerroller/konti
e Auditere brugere
e Uploade licensfil
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Center of Excellence

Statens It benytter det ikke, men onsker man selv at ga i gang med UiPath Center of
Exccellence, sa kan man hente mere info herom pa UiPaths hjemmeside her:
https://www.uipath.com/center-of-excellence.

Kort fortalt gir det ud pa at lave en decentral enhed som bestar af folgende roller:

Rolle Beskrivelse

RPA Sponsor En person fra forretningen der oprettes teknolo-
gien som en virksomheds strategiprioritet og be-
skrive/identificere forretningsressourcet.

RPA Champion En person som driver indfering af RPA 1 virksom-
heden og vogter over RPA lgsningen

RPA Change Manager  En person som er vigtig for indfering af RPA 1
virksomheden og som oprettes Change- og Kom-
munikationsplaner sa de passer med projektets le-
verancer.

RPA Business Analyst  Ekspert i forretningens processer og er ansvarlige
for definition og beskrivelse af dem.

RPA Developer Designer, udvikler og tester automationen.

RPA Supervisor Handterer robotarbejdsstyrken og ressourcer fra
Orchestrator.

RPA Service Support Forste linje support nar automationen er sat i drift

Rollerne Solution Architect og Infrastructure Engineer varetages af Statens It.

Ideen med et CoE er at man har decentral viden om forretningens processer og
(muligvis) central udvikling og drift. Dette giver en god automation idet viden in-
korporeres direkte fra forretningen og udvikles af dem som er gode til forretning.


https://www.uipath.com/center-of-excellence
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Afvikling
Afvikling af en robotproces sker pa en VDI robotklient og altid under en j-konto.

UiPath
Robotklienter skal tilmeldes en Orchestrator. Tilmelding kraever:

e PC-navn
e AD-konto + kodeord (robotten dbner en windows session med dette)

e URL til Orchestrator (https://sit-rpa001t.prod.sitad.dk) (sti skal passe med
udstillet certifikat)

Orchestrator svarer med en unik GUID som skal indszttes pa robotklienten (krea-
ver lokal admin rettigheder). Nar klient er indmeldt pa Orchestrator viser serveren
det med et ikon (gren ring) og begynde at sende pakker til den.

Den AD-konto man benytter ved tilmelding, er den konto som afvikler pakker
sendt til klienten. Det kan give udfordringer hvis kontoen ikke har de fornedne
rettigheder til de ressourcer som workflowet tilgar.

Kontoen der skal benyttes skal vare af typen J-bruger, som er en RPA serviceac-
count.

UiPath Orchestrator vil afvikle en process ved at henvende sig til robotklienten,
logge ind med den registrerede credentials og sxtte afviklingen i gang.

Robotklienten tjekker forst, at seneste version af pakken ligger parat pa den lokale
klient. Gor den ikke, hentes den ned fra ORCH. Herefter startes processen. Efter
endt proces logges af klienten og ORCH opdaterer jobbet i sin liste.

Hvis man tilfxldigvis er pa klienten (logget ind med den rette konto) sa afvikles
processen mens man ser pa og kan folge med 1 alle trin. Efter processen ender for-
bliver man logget pa klienten (der logges altsa ikke ud).

J-konto
En J-bruger kan i fagsystemer og i Statens It’s Active Directory adskilles fra almin-

delige 'menneskelige’” brugere (B-brugere) og konsulenter (X-brugere).

e En J-bruger har i udgangspunktet ikke nogen rettigheder nar den leveres,
da udviklere tildeler rettigheder ’nedefra’ og serger for at den enkelte J-
bruger har si fi rettigheder, som muligt for at sikre at princippet om ’sepa-
ration of duties’ overholdet.

e Kunden og Statens It kan i samarbejde tildele en J-bruger rettigheder i dia-
log med ejeren af det relevante fagsystem, hvor robotten skal udfere hand-
linger.


https://sit-rpa001t.prod.sitad.dk/
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e Rent teknisk er J-brugeren en form for systemkonto med de forskelle at
robotbrugeren ikke skal skifte kodeord, rammes af ferre gruppepolitikker
end almindelige brugere, men derfor har hojere krav til kompleksiteten af
adgangskoden til brugeren (min. 15 tegn).

(indszt illustration af rettigheder ift. almindelige brugere)

e Statens It anbefaler at credentials til J-brugeren gemmes i krypteret form i
f.eks. Orchestratoren (UiPath), frem for 1 klar tekst.
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Hver RPA-teknologi har sin egen made at fungere pa. Her beskrives de i hver de-

res afsnit.

UiPath
Information om RIA-UiPath:

RIA tenant login

https://sit-rpa001t.prod.sitad.dk/

UiPaths hjemmeside

https://www.uipath.com/

UiPath online dokumentation

https://sit-rpa001t.prod.sitad.dk/

UiPath Forum

https://forum.uipath.com/

UiPath Tech Support & Activation

https://www.uipath.com/contact-technical-and-activations

UiPath tutorials

https://www.uipath.com/tresources



https://sit-rpa001t.prod.sitad.dk/
https://www.uipath.com/
https://sit-rpa001t.prod.sitad.dk/
https://forum.uipath.com/
https://www.uipath.com/contact-technical-and-activations
https://www.uipath.com/resources
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Udvikling

Introduktion
De folgende kapitler er ret tekniske og henvender sig primert til udviklere.

Da RIA-platformen er en hotellosning, hvor hver kunde har sit eget vaerelse, men
alle bor i samme hus, sa er det vigtigt at visse regler omkring udvikling overholdes.
Styringsserveren er fzlles for alle, og kan godt bliver overbelastet hvis man ikke
koder sine robotprocesser rigtigt. I det folgende giver vi nogle retningslinjer for
god skik og naboskab.

Standarder

Der er nogle standardmetode og —funktioner som benyttes i SIT. Mange af dem
er valgfrie, men hvis de implementeres si bor det gores efter den folgende beskri-
velse.

Ansvar
Nir robotten sattes i PROD er ansvaret for dens eksistens delt i to:

Procesejeren har ansvaret for at robotten udforer det job som svarer til den pro-
ces den er skabt til. Dette omfatter bade /vad robotten gor og af den gor noget.
Overvagning af robottens arbejder kan kun evalueres af procesejeren da han ken-
der processen og ved hvornar der er noget galt.

Robotejeren er typisk den person som har robotten (j-kontoen) som en virtuel
medarbejder. Han er ansvarlig for at robotten korer (gron i joboversigten). Hans-

opgave er ogsa at tildele resourcer (pakker, VDI-klienter og handtere koer og log-
filer).

Hyvis robotten fejler, vil procesejeren typisk bliver opmarksom pa at sagerne ho-
ber sig op. Han vil kontakte robotejeren, som ser efter om robotten korer eller er
gd i dvale/uendelig loop: da vil man typisk genstarte robotten. I tilfelde af alvor-
lige fejl, tager robotejer robotten offline og kontakter procesejer der efterfolgende
kontakter sin udvikler. Udvikleren udbedrer fejlen og robotten satter igen online.

Robotkontoen (j-konto) har i sit Managerfelt angivet hvem der ejer denne, sd
dette kan man relative nemt sla op.

Procesejer vil vere kendt. Alternativt star det i SDD.

Credentials

De credentials som workflowet og robotten skal benytte under afviklingen skal
placeres pa Orchestrator som Agsets. Udvikles der initialt uden Orchestrator skal
disse legges i legitimationsoplysninger (credential manager).
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Deployment

Deployment af procespakke til robot
Beskrivelse af sikring for, at robotpakke er deployet korrekt fra Studio/Reposito-
rie og ud pa Orchestrator.

UiPath understotter Apache SubVersion (gratis) eller Microsoft Teeam Founda-
tion Server (dyrt tilkeb). Eller man benytter en af de mange versioneringsvarkto-
jer (online eller on premise) hvor man i sterre eller mindre grad kan scripte sig ud
af tjek-ind og —ud af kode. Der er en god ide at benytte et checksumsvarktoj, sa
man overfor Revisionen kan dokumentere at det man sette i drift er uendret fra
det man har udviklet.
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Best practice pa RPA-platformen
Her folger en rakke anbefalinger og best practice omkring RPA-udvikling.

Udvikling
Generelt gzlder at koden er pa engelsk for at undga at danske tegn skaber proble-
mer: variabler, feltnavne, funktionsnavne etc.

Aktiviteter kan valgfrit vaere pa dansk eller engelsk, da de ikke “kaldes” af koden.
Det samme gzlder kommentarer. Undga dog at skifte sprog for ofte.

Projekthierarki
Opret et hierarki med folgende struktur:

o  Files
o Functions (funktionalitet)
o Components (business rules — mindst to invokes af anden funktion)

Subprocesses (samling af componenter — mindst et invoke)

Statemachine

I hver undermappe placeres filer med samme funktionalitet. Funktioner er selv-
steendige rutiner som kan kaldes (evt. med parametre). Forretningslogik og sterre
komponenter placeres 1 Components.

Navngivning, kommentarer og logning
Funktioner navngives efter dette princip:

e Func_'System name' - "Purpose’
e TIx: Func_SAP - Launch and Login
e Prefix: Func, Comp, Sub

e TFunktioner indeholde ikke Business Rules (forretningslogik): de returnerer
kun simple vardier (fx opslag, antal, referencer) og genbruges globalt

Aktiviteter navngives efter samme princip:

e ‘Activity’ — ‘Purpose’
e TI'x: “Type’ — ‘USERNAME into login’

Kommentering (Annotations — ikke Comments, hojreklik pa aktiviteten) bor som mi-

nimum omfatte:

e Logs
e ifs
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e Assigns
e Den forste/overste Seguence bor fortzlle hvad blokken gor (dansk eller en-
gelsk)

Variabler og argumenter/parametre navngives efter dette princip:

e Variabler skrives i CamelCase (smét begyndelsesbogstav): userNamse

e Argumenter skrives i PasalCase (stort begyndelsesbogstav): Func_login(User-
Nanze, Password)

e Lokale variabler praefikses med ”_”, tx _logpCount

e S vidt muligt, defineres variabler pa forhand, gerne med en default/dum-
myveerdi 0 (tal) eller ”0” (streng). Undga tomme strenge (S#ing. Empty)

Logning (debug: trace, information: til Orchestrator):
e Angiv hvornar en komponent, subprocess og evt. funktion starter og slut-
ter, udskrive gerne ”---” omkring forste/sidste linje. Sa er det nemmere at
skimme logs.

Variabler vs argumenter

Parsing af variable til andre datatyper — beskriv gerne hvordan forskellige typer
data skal ‘oversxttes’. Det kan vaere meget afthengigt af sprogpakker osv. Datofor-
matet er det indlysende eksempel eller rekkefolgen i arrays.

Programming Customs
o Element exists benyttes altid inden man tilgar et element
¢ Busines Rules kodes i komponenter og hindterer deres egne fejl

Exception handling (Business Rule Exception 1S Application Exceptions).
e Busines Rule Exception er de “kendte”/”tilladte” fejl som kan fore-
komme og som processen kan klare uden at ga i sta.
e Application Exception er runtime fejl som opstir fordi man ikke kunne
forudse dem.
e Fejl skal sa vidt muligt fanges i komponenten eller funktionen.
e Ved Throw gir den til neste TryCatch?

Caveat!

Tjek variabler inden de ovetfores til vigtige/”fatlige” funktioner og aktiviteter.
Eksemplet nedenfor viser en sletning af fil. Der overfores korrekt FilePath til ak-
tiviteten. Hvis argumentet er blankt (S#ing. Empty) sa vil sletning i sin aktuelle ud-
formning slette hele C-drevets rod, som nok ikke er meningen.
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:EI Common
ContinueOnEmar

» Delete DisplayMame Delete

B File
Path o\ +FilePath
B Mise
Mame Direction Aagument type Default value Private

FilePath In String

Drev og filnavne generelt
Funktionen Path Exists kan ikke finde ud af at tilga netvarksdrev med bogstav
(fx F:\Rapportering), den skal have fuld UNC (\\server\share\Rapportering).

Nir man benytter netdrev, sa vare opmarksom pa at Windows skal have tid til at
forbinde sig til disse eksterne kilder inden brug. Det tager ca. 1 min for Windows
at forbinde sig til UNC-stier efter login. Tradlese forbindelse ca. det dobbelte.

Danske tegn i prompts / UNC-stier og command line skal “overszttes™:

e Original:  ov hvor gar du langsomt, det er @rgerligt
e Escape: v hvor gfr du langsomt, det er ‘rgerligt

Prov evt. med: ”chep 850 1 command line for at undga problemer.

Outlook

Mails via Outlookskabeloner oprettes og sendes som forventet: mailen bliver lagt i
udbakken og den sendes forst nar Outlook er online. Det betyder, at Outlook skal
startes hver gang eller vere tandt nar skabelonen afsendes - ellers sker der ikke noget
for Outlook startes op nexste gang (deferred mail).

Ouvervejelser ved udvikling i PROD

Ikke alle systemer har et DEV- eller TEST-miljo og det betyder at man arbejder
direkte 1 PROD med live data! For at minimere datatab og potentielle farlige situa-
tioner, sa er her nogle punkter til overvejelse:

e Arbejd sidelobende med forretningen (mange ’har jeg forstaet det rigtigt’
sporgsmal) sa man er helt sikker pa at man ramme de rigtige elementer og
data.

e Indbyg default/testvaerdier i koden siledes at man ikke ’kan komme til” at ud-
fore noget med live data uden forst at switche til PROD-tilstand.

e Benyt i fagsystemet, man koder op imod, en testsag, testbruger, testrolle eller
benyt kun nogle fa aftalte felter, som forhindrer at man kommer til at ramme
andre (live) sager. Laeg evt. ind i koden at man i TEST-tilstand altid benytter
disse indstillinger.


file://///server/share/Rapportering
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e Udfor evt. alle funktioner op til den endelige submit/gem men undlad at
trykke pd knappen/aktivere funktionen. Dette er trinet inden point of no return
og man kan stadig na at rette evt. fejl.

e Indbyg en environment switch-funktion 1 Studio sa man i toppen af koden kan in-
dikere om man kerer 1 TEST eller PROD. Testtilstanden kunne aktivere nogle
af de ovennaevnte punkter. Llad ev.t robotten smage pa dette og selv finde ud
af 1 hvilket miljo den arbejder i.

o DPoint of no return er nar man tester sin robot pa live data (evt. gar i PROD) for
forste gang.

e Sorg for at vare helt sikker pa at, alt er pa plads
e aftal evt. en fall-back metode i tilfzelde af fejl

e kor altid én iteration igennem ad gangen i testfasen. Loop senere nar alt er
OK.

Hyvis man tilfzldigvis er pa klienten (logget ind med den rette konto) sa afvikles
processen mens man ser pa og kan folge med i alle trin. Efter processen ender for-
bliver man logget pa klienten (der logges altsa ikke ud).

Dette kan man udnytte i TEST/DEBUG. Log pi klienten via RDP med den
konto der skal afvikle processen. Start processen manuelt fra UiPath Robot dialogen i
proceslinjen (ved uret). Du kan nu felge med i hvad robotten laver og hvor den
evt. fejler. Hvis den fejler kan du trykke F12 (Cancel Execution) og med det samme
starte UiPath Studio op. Du kan dog ikke redjgere 1 den aktuelle proces (det er ikke
projektet men nuGet-pakken som udfores pa klienten), men du kan aflese Selectorer
pa uventede dialogvinduer og andre elementer. Disse kan du sa kopiere via RDP
til dit eget udviklingsmiljo og tilrette processen. Upload en ny pakke til ORCH og
prov igen.

Da Assets ikke kan xndres af robotter 1 runtime, sa benyt evt. en serlig ko til kom-
munikation mellem processer eller dynamiske globale variabler.
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Robotskelet — brug evt. state machines
Vi anbefaler at man bygger sine processer op i state machine. Nedenfor er et ek-
sempel fra Deloitte.

2

et

T iritialive

3]

T Marsgabe to SEarting Poend

57 EndPrecess
SHoppng
1 Get Teansaction Cuta
ok Vipkad Case
Application |
Bursness Rule Mo [iaka &)
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I Praces Tramastion
L

Det anbefales at folge en af disse mader at opbygge robotter. Det sikrer at Orche-
stratoren kan afvikle (og afrapportere pa) robotten og samtidig er workflows i
stand til at afvikle faste bibliotekskald (fx tidsforbrug og filhandtering).

1) Brug workflows som default og markér de vigtigste forgreninger.

2) Brug seguence-gruppen (gerne indlejrede) til at gruppere funktioner og aktioner
der er logisk beslegtede.

3) Brug Target-egenskaben til at holde fokus pa applikation og elementer. Iser
nar der benyttes serier af Hotkeys.

4)  Anvend Log Message 1 stedet for Write Line til at udskrive vardier og kommen-
tarer til logfilen. Benyt disse vardier:
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a) Trace— Normal tekst
b) Info — Information om fremhavet/sazrlig aktivitet, fx fil- og skabelonnavn,
emnenummer ved iteration (loops), fremhave start/slut af funktion.

c) Warn — Besked ved anomalier: Forkert indtastet dato som justeres, brug af

defaultveerdi i stedet for forventet input.

d) Ermvor— Ved deciderede fejl: manglende resourcer sa som manglende fil, in-

gen input, forkert dato etc.
e) Fatal— Ved ikke-planlagt programafbrydelse, filnavnet pa en skabelon
mangler og applikationen kan ikke fortsxtte.
Navngivning efter Deloittes anbefaling:
a) alle variabler starter med smat
b) argumenter starter med stort
c) al programmering pa engelsk
Funktioner som inkluderes skal ligge i samme folder som hovedprogram og
skal vaere navngivet su#b, globale variabler til brug i disse prefikses med sub.
Should stop angiver et sted 1 workflowet hvor robotten kan afbryde nar den
modtager et cancel/ terminate signal fra Orchestrator. Dette giver samtidig en
escape-mulighed ved loopkersler. Tjekket bor legges sa robotten enten:
a) Ikke (endnu) foretager sig noget (fx i starten af workflowet)
b) Har foretaget noget, som kan gentages uden problem
c) Eller brancher til en rutine som ruller aktioner tilbage som er foretaget
indtil dette tidspunkt. Dette er ikke altid muligt, sa brug #a eller #b
Benyt Invoke workflow File hvor noget kan genbruges. Men var dog opmark-
som pa om/at dette ikke komplicerer eller forlenger den totale afvikling af
processen.
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Bilag 1 - Begreber

Aktivitet — en handling i en automatiseret proces, fx dbn Excel, skriv til log, send
mail etc.

Back-Office robot (BOR, unattended robot) — Selvstendig afvikling af robot-
jobs fra Orchestrator. Denne robottype er velegnet til selvstandigt at udfere gen-
tagende, regelbaseret og ensformigt arbejde.

Front-Office robot (FOR, attended robot) — En robot som startes af brugeren
og arbejder 1 den lokale kontekst af brugerens milje. Det kan fx vare en fardig-
programmeret hjzlp i Navision som gor de 15 mest tidskrevende (eller fejlbehaf-
tede) aktioner for brugeren der sa efterfolgende godkender eller fortsatter den
manuelle arbejdsproces. Denne type robot er velegnet til processer som kraver en
menneskelig vurdering eller ikke er strengt regelbaseret.

Job — Eksekvering af et workflow enten lokalt (FOR) eller fra Orchestratorserve-
ren (BOR). Overvagning og logning foretages af Orchestratoren (BOR) eller af
den lokale arbejdsstation (FOR).

Lifecycle — En beskrivelse af workflow fra vugge til grav. Hos UiPath deler man
livscyklussen op 1 fire dele:

Design Beskriver hvert enkelt trin af processen som robotten skal
udfore

Develop- Workflowet oprettes pa baggrund af designbeskrivelsen
ment

Testing Test, fejlretning og optimering af workflowet, gerne i test-
miljo

Production | Det ferdige workflow szttes i produktion, oftest fra Orche-
stratoren og den daglige drift overvages via dashboard og
logfiler.

Ydermere arbejdes med en tretrinstilgang:

PoC Proof of concept — hvor man viser om en arbejdsgang kan au-
tomatiseres og tilpasses til en robot
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Pilot Testkorsel af workflow i testmiljo. Her skal workflowet typisk
justeres lidt og gores robust. Hvis robotten skal kunne skaleres
sa et det typisk her man finder ud af at tilfoje/justere Queues.

Roll-Out Det fardige workflow introduceres til i produktionsmiljeet. De
forste korsler er typiske manuelle indtil man er sikker pa at alt
korer som det skal. Herefter er gar man over til almindelig drift
(og overvagning).

Orchestrator — (UiPath) Det er en browserbaseret serverapplikation der anven-
des som kommandocenter til planlegning, styring og overvagning af robotter.

Proces — det samme som workflow. Benyttes mest om den menneskelige aktivitet
versus det automatiserede slutprodukt (workflow)

Queues — Nir et workflow skal kunne afvikles af flere robotter, s skal man til-
passe det ved at benytte en kesturktur. I stedet for at hver robot udferer samme
arbejde pa potentielt samme opgave/data, si anvendes én robot til at hente infor-
mation for alle opgaver og placerer dem ind 1 en ke. De andre robotter kan nu
bede Orchestratoren om at fi et job og Orchestratoren sender data fra keen ud til
hver robot. Derved undgar man at 4 robotter udbetaler feriepenge til samme per-
son fire gange. Orchestratoren sorger for, at hver robot far sin egen person til fe-
riepengeudbetalingen. Det kraver naturligvis at workflowet er designet hertil og at
man holder flere robotter parate.

Robot — Den del af UiPAth som afvikler et workflow. Termen robot benyttes
ofte om den proces robotten udforer fx feriepengerobotten eller medebookingro-
botten — selv om man strengt taget mener det reelle workflow eller job.

Roller — UiPath opererer med roller for at identificere og styre de aktiviteter som
udfores 1 lifecyklussen.

Developer Personen der udarbejder workflows
Monitor Personen der overvager driften i Orchestrator og Kibana
Dashboard.

UiPath Studio — varktejet som opretter workflows via en visuel brugerflade.
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Workflow — En samling aktiviteter som reprasenterer den automatiserede proces.
En rekke instruktioner som forteller robotten hvordan den skal udfere sit ar-
bejde. I UiPath udarbejdes disse i UzPath Studio og gemmes som XAMI-filer. De
publiceres til ORCH hvorfra de afvikles pa BOR eller FOR.



