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Veersion 2 STATENS IT

Tro og loveerkleering forkonsulent i forbindelse logisk adgang til Statens It.

Nedenstdende udfyldes af den konsulent og Statens It i samarbejde. Det er siledes Statens Its ansvar at erkleringen
underskrives af den eksterne konsulent, og at denne sikkerhedsgodkendes af PET hvis det er nedvendigt.

Konsulentens navn:

Konsulentens firma:

Telefon: Mobiltelefon:

E-mail adresse:

som har indgaet aftale med (anfor institution, afdeling / kontor)

for perioden / indtil videre (anfor si vidt muligt periode)

om at udfore falgende arbejde

erklerer herved,

e at vaere bekendt med — og acceptere — de regler for eksterne konsulenters adgang til Statens Its it-
netvaerk, som er beskrevet i bilag 1 til naervarende erklering.

e atjeg til enhver tid vil iagttage fuld tavshed med hensyn til forhold og oplysninger, som jeg bliver
bekendt med under mit arbejde hos Statens It.

e atjeg er forpligtet at behandle alt materiale og data, jeg har faet udleveret eller pa anden made faet
adgang til under mit arbejde hos Statens It, som fortroligt. Alt materiale og data afleveres straks til
Statens It pa forlangende eller senest nar samarbejdet opharer.

e at min tavshedspligt ikke opherer, nar mit arbejde hos Statens It opherer.

Der henvises i gvrigt til straffelovens § 152a om tavshedspligt og markedsfaringslovens § 19 om
erhvervshemmeligheder. Kopi af disse bestemmelser er vedlagt denne erklering i bilag 2.

Overtredelse af reglerne — eller af konkrete vilkar der er fastsat for adgangen — vil medfere gjeblikkelig

tilbagekaldelse af adgangen (lukning af forbindelser, spaerring af adgangskoder osv.). Jeg eriden
forbindelse opmarksom pa, at adgangen til it-netvaerket og it-systemerne er personlig for mig.

Dato:

Underskrift:
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Erklering fra ekstern konsulent
Version 2

Bilag 1

Principper for eksterne konsulenters adgang til Statens Its netvark

e Alle eksterne konsulenter skal underskrive en tro og love erklering inden de gives adgang til Statens Its
netverk.

e  Eksterne konsulenter der gives adgang til Statens Its netvark tildeles et personligt login, som er
personhenforbart, og ikke ma deles med andre — heller ikke andre ansatte fra samme konsulentfirma.

e Har eksterne konsulenter privilegerede adgange, giver dette ikke rettighed til at oprette nye konti med
disse rettigheder, med mindre dette er aftalt med Statens It.

e Alle konti til eksterne konsulenter er tidsbegrensede i 3 maneder.

e Kun udstyr fra Statens It ma tilkobles Statens Its netvark. Alternativt kan gaestenetvaerk anvendes eller
Statens It kan stille en pc til radighed.

e Anvendes netverkstilsluttet udstyr, skal der vaere opmarksomhed pa folgende:

o Den eksterne konsulent mi ikke forsege at @ndre eller omga de foranstaltninger, der er
truffet for at sikre og kontrollere servere, pc’ere, systemer, kommunikationsforbindelser mv.
— med mindre det er en del af den opgave, den eksterne konsulent udferer for Statens It.

o  Hukommelsesenheder der tilsluttes Statens Its udstyr skal scannes for skade voldende kode
ved tilslutning.

o Vedhaftede filer i e-mails udger en vasentlig sikkerhedstisiko, da de kan indeholde
skadevoldende kode, og eksterne konsulenter méd derfor kun dbne vedhzftede filer fra en
kendt afsender og afsendere der har et arbejdsbetinget arinde.

o  Oplever den eksterne konsulent forhold som vurderes at kunne have betydning for
sikkerheden skal kontaktpersonen i Statens It orienteres herom med det samme.
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Bilag 2
Straffeloven

LBK nr. 909 af 27/09/2005

§ 152. Den, som virker eller har virket i offentlig tjeneste eller hverv, og som uberettiget videregiver
eller udnytter fortrolige oplysninger, hvortil den pagaldende i den forbindelse har faet kendskab,
straffes med bede eller fengsel indtil 6 maneder.

Stk. 2. Begas det i stk. 1 nevnte forhold med fors=t til at skaffe sig eller andre uberettiget vinding, eller
foreligger der i gvrigt seerligt skeerpende omstendigheder, kan straffen stige til fengsel indtil 2 ar. Som
saerligt skaerpende omstaendighed anses navnlig tilfeelde, hvor videregivelsen eller udnyttelsen er sket
under sadanne omstaendigheder, at det paforer andre en betydelig skade eller indebaerer en serlig
risiko herfor.

Stk. 3. En oplysning er fortrolig, nar den ved lov eller anden gyldig bestemmelse er betegnet som
sadan, eller nar det i gvrigt er ngdvendigt at hemmeligholde den for at varetage vaesentlige hensyn til
offentlige eller private interesser.

§ 152 a. Bestemmelsen i § 152 finder tilsvarende anvendelse pa den, som i gvrigt er eller har vaeret
beskxftiget med opgaver, der udferes efter aftale med en offentlig myndighed. Det samme gxlder den,
som virker eller har virket ved telefonanlaeg, der er anerkendt af det offentlige.

§ 152 b. Med samme straf som efter § 152 straffes den, som udever eller har udgvet en virksomhed eller
et erhverv i medfor af offentlig beskikkelse eller anerkendelse, og som uberettiget videregiver eller
udnytter oplysninger, som er fortrolige af hensyn til private interesser, og hvortil den pagxldende i den
forbindelse har faet kendskab.

Stk. 2. Med samme straf som efter § 152 straffes endvidere den, som virker eller har virket som ansat
ved De Europxiske Fallesskabers Statistiske Kontor, eller som arbejder eller har arbejdet i kontorets
lokaler, og som uberettiget videregiver eller udnytter fortrolige statistiske oplysninger, hvortil den
pagaxldende i den forbindelse har faet kendskab.

§ 152 c. Bestemmelserne i §§ 152-152 b galder ogsa for de pagaldende personers medhjzlpere.

§ 152 d. Bestemmelserne i {§ 152-152 c finder tilsvarende anvendelse pa den, som uden at have
medpvirket til gerningen uberettiget skaffer sig eller udnytter oplysninger, der er fremkommet ved en
sadan overtradelse.

Stk. 2. Med samme straf straffes den, der uden at have medvirket til gerningen uberettiget videregiver
oplysninger om enkeltpersoners rent private forhold, jf. forvaltningslovens § 28, stk. 1, som er
fremkommet ved overtreedelse af §§ 152-152 c.

Stk. 3. Pa samme made straffes den, som uden at have medvirket til gerningen uberettiget videregiver
oplysninger, der er fortrolige af hensyn til statens sikkerhed eller rigets forsvar.

§ 152 e. Bestemmelserne i {§ 152-152 d omfatter ikke tilfzelde, hvor den pagzldende:
1) er forpligtet til at videregive oplysningen eller
2) handler i berettiget varetagelse af abenbar almeninteresse eller af eget eller andres tarv.

§ 152 f. Overtraedelse af {§ 152-152 d, hvorved der alene er kreenket private interesser, et undergivet
privat patale.

Stk. 2. Offentlig patale kan dog ske, nar den forurettede anmoder herom.
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Lov om markedsforing
LOV nr. 1389 af 21/12/2005

Erhvervshemmeligheder og tekniske tegninger

§ 19. Den, der er i tjeneste- eller samarbejdsforhold til en virksomhed eller udfarer et hverv for denne,
ma ikke pa utilberlig made skaffe sig eller forsoge at skaffe sig kendskab til eller radighed over
vitksomhedens erhvervshemmeligheder.

Stk. 2. Har den pagzldende faet kendskab til eller faet radighed over vitksomhedens
erhvervshemmeligheder pa retmaessig made, ma den pagaldende ikke ubefgjet viderebringe eller
benytte sidanne hemmeligheder. Forbuddet vedvarer i 3 ar efter tjenesteforholdets,
samarbejdsforholdets eller hvervets opher.

Stk. 3. Reglerne i stk. 1 og 2 finder tilsvarende anvendelse pa andre personer, der har lovlig adgang til
vitksomheden.

Stk. 4. Den, der i anledning af udferelsen af arbejde eller i gvrigt i ethvervsgjemed er blevet betroet
tekniske tegninger, beskrivelser, opskrifter, modeller el.lign., ma ikke ubefgjet benytte sadant
materiale eller satte andre i stand hertil.

Stk. 5. Erhvervsdrivende ma ikke benytte en erhvervshemmelighed, safremt kendskab til eller radighed
over den er opnaet i strid med de ovenfor nevnte bestemmelser.



