Brugervejledning til Statens It's TOTP-
lasning for G-brugere pa Filkassen

Her guider vi dig til komme godt i gang med Statens It's TOTP-lgsning samt til, hvordan du bruger
FreeOTP Authenticator-app’en til at logge pa Filkassen som G-bruger.

TOTP-lgsningen er et ekstra sikkerhedslag, der gennem app’en FreeOTP Authenticator validerer brugeren
med brugernavn, password og en 6-cifret autogenereret kode.

Generelle forudsaetninger for at bruge FreeOTP Authenticator-app’en:

En mobil som FreeOTP Authenticator-app’en kan downloades il

En ekstra enhed fgrste gang app’en bruges, fx en pc

Dit G-nummer og adgangskode

Et registreret mobiltelefonnummer hos Statens It

(Modtager du ikke en SMS under TOTP-oprettelsen, skal du kontakte Statens Its Servicedesk pa
72 31 00 01 for at fa registreret dit telefonnummer pa din G-bruger)

Del 1: Sadan installerer du FreeOTP
Authenticator-app’en pa din telefon

OBS: Hvis du allerede har hentet FreeOTP Authenticator-app’en og tilknyttet dit brugernavn, kan du
springe videre til del 3 "Sadan logger du pa Filkassen fra et Eksternt Net”

1. Abn App Store pé eller Google Play

2. Sag efter "FreeOTP Authenticator”, og tryk pa Hent-/Installer-knappen:
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https://apps.apple.com/us/app/freeotp-authenticator/id872559395

3. Denne del skal du kun udfgre, hvis:
1. Det er fgrste gang, du skal til at bruge FreeOTP Authenticator-app’en
2. Hvis du har faet en ny telefon
3. Hovis du nulstiller din telefon

Del 2: Sadan knytter du dit brugernavn til
FreeOTP Authenticator-app’en

Er det fgrste gang, du installerer og opsatter TOTP-app’en, skal du starte fra Del 1.

Sadan ggr du:

1. P& din pc skal du abne en internet-browser og tilga denne hjemmeside: https://totp.statens-it.dk/
2. | feltet "Brugernavn” skal du indtaste dit G-nummer, og i feltet "Adgangskode” skal du indtast den
kode, som du bruger til at logge ind med G-nummer. Klik derefter pa knappen "Log ind.”

Authenticator

Statens it - Authenticator

Brupernavn

|

Adpangskode

3. Du modtager efterfglgende en sms pa det telefonnummer, du har registret hos Statens It.
(Modtager du ikke en sms, skal du kontakte Statens Its Servicedesk pa 7231 0001 for at fa
registreret dit telefonnummer)


https://totp.statens-it.dk/

4. |sms’en star der en kode, som du skal indtaste i feltet "SMS kode” pa din pc:

Statens it - Authenticator

SMS kode

Logind

5. Der bliver nu genereret en QR-kode pa din pc-skaerm:
Bemaerk at QR koden farst er korrekt registreret nar pkt. 11 under del 2 er udfgrt!
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2, Nir du har sconnet QR-koden fBr du, |
din Authenticator-app, vist en kode, som
du bedes indtaste | nedenstiende felt
Bemaerk at denne kode formyes hwert 30

sekund og hvis du ikkke ndr at indtaste
koden, skal du bruge den mye kode,

Kode Godkend

6. Fradin smartphone skal du nu abne FreeOTP Authenticator-app’en.



7. Hovis du allerede benytter FreeTOTP Authenticator-app’en til andet, fx en privat konto, skal du tilfgje
Statens It's konto ved at trykke pa "Add a token” (1) eller pa "QR-ikonet i gverste hgjre hjgrne (2).
Hvis det er fgrste gang, du benytter app'en, vil den automatisk &bne QR-scanneren..
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8. Du skal tillade, at FreeOTP Authenticator-app’en ma bruge telefonens kamera til scanning af QR-
koden (du kan til enhver tid aendre dette i telefonens indstillinger). Veelg "OK” i dialogboksen

"FreeOTP" vil

bruge kameraet
FreeOTP requires access to the
camera to scan a QR code for token
import

Tillad ikke OK
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9. FreeOTP Authenticator-app’en abner kameraet pa din telefon, og du kan nu scanne den QR-kode,
du har pa din pc-skaerm.




10. Herefter vil du blive praesenteret for en mulighed for at sla et ekstra sikkerhedslag til, nar du bruger
app’en. Vi anbefaler, at du aktiverer det ekstra sikkerhedslag for at beskytte adgangen til app'en.

FreeOTP can give you extra security
by requiring you to unlock your
phone in order to activate the token

Do you want to require a phone
unlock in order to activate this
token?

WARNING: Locked tokens are "not*
included in backups for security
reasons

O

11. Efter scanning af QR-koden, vil FreeOTP Authenticator-app’en generere en 6-cifret kode, som du
skal indtaste pa den enhed, hvor QR-koden blev genereret. Vaer opmaerksom pa, at den
genererede kode kun er gyldig i 30 sekunder, hvorefter den udlgber og en ny kode genereres. Nar
du har indtastet din kode, skal du huske at trykke pa ‘Godkend’-knappen. Farst derefter er du
forbundet til TOTP-lgsningen.



Sbne din Authenticatar-app (Ellers log ph
authenticator.statens-it.dk pd en pc)

2, MBr du har scannet QR-koden & du, |
din Authenticator-app, vist en kode, som
du bedes indtaste | nedenstlends felt.
Bemanrk at denne kode fornyes hvert 30,
sekund og hvis du ikke ndr at indtaste
koden, skal du bruge den nye kode

Kode: Godkend

OBS: @nsker du at installere FreeOTP Authenticator-app'en pa flere enheder, skal du huske at scanne den
samme QR-kode péa de enheder, du har. Du skal altsa installere alle dine enheder samtidig. Hver gang du
scanner en ny QR-kode, bliver den gamle TOTP-profil nemlig overskrevet, og kan derfor ikke laengere

bruges.



Del 3: Sadan logger du pa Filkassen fra et
eksternt Net

1. Abn URL til Filkassen https:/filkassen.statens-it.dk/

2. Du bliver nu praesenteret for Statens It Secure Logon side
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Secure Logon for Statens-it

Username
[e00s783 |

3. |feltet "Username" skal du indtaste dit G-nummer, og i feltet "Password" skal du indtaste den
adgangskode, du bruger til login med dit G-nummer. Tryk "Logon"

4. Herefter skal du indtaste den generedede TOTP kode

0

Please enter Authenticator
passcode


https://filkassen.statens-it.dk/

5. [ feltet "Enter Authenticator passcode” skal du indtaste den 6-cifrede kode fra FreeOTP
Authenticator-app’en. Tryk "Logon”

6. Nu vises Filkassens logon side og der kan foretages en normalt logon pa Filkassen

Filkassen Login
File Sync and Share & go0s733
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